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Structure de la préesentation

= | a complexité du probleme

= | 'ampleur du probleme

= |es victimes

" | es auteurs

= | es gardiens

= Application de la loi vs régulation




Le triangle du CyberCrime

L'économie internet
Adapte de Cohen & Felson




Ecologie des systémes d’information

= Glocalisation

= Architecture distribuée

= Panoptisme / Synoptisme

= Asymeétrie organisationnelle

* Fragmentation de l'identité personnelle

= Structure economique specifigue
= Commodite d’'usage privilegiee
= “Efficience” des vulnérabillités




Le cycle du CyberCrime: une vélocité accrue
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lllustration: 10% d’Internet en 2005




Taxinomie de la cybercriminalité

= Cyber-intrusion
Violation de I'intégrité des systemes d’information, avec ou
sans prejudice

= Cyber-vol

Acquisition frauduleuse ou par tromperie de biens, de
services ou de la propriéete intellectuelle d’autrui

= Cyber-obscénité
Atteinte aux lois sur la pornographie ou l'ordre public

= Cyber-violence
Incitation a la haine, menaces et harcelement

Source: Wall 2005




Un déficit de connaissances scientifiques

Pas d’'interdisciplinarite
Pas de statistiques criminelles uniformisees

Dramatisation et surestimation

Exemples d’estimations de pertes attribuées a la
cybercriminalité

= Computer Economics : 14 milliards USD (2005)
» Scotland Yard: 220 milliards USD (2006)
* FBI: 400 milliards USD (2004)

* un service de police canadien: 1 600 milliards USD
(1.6 trillions - 2005)

* Recours aux sondages de victimisation




| es victimes

= |es individus
= La fraude et le vol d’identité
= Profil des victimes
= Relation avec les auteurs
= Sous-déclaration a la police

= | es crimes sexuels contre les mineurs
» |es entreprises

» Des vulnerabilités systemiques

= Une confiance excessive

= Une gestion economique & réputationelle des
risques




Les auteurs

» |Les prédateurs sexuels

* Le mythe du hacker ou “Superutilisateur”
= Crime organisé ou

crime organisant ?

Source: New York Times Source: Wired Source: F-Secure




La pyramide des gardiens

Police &
Justice

Autorités
régulatrices

Fournisseurs de biens & services

Usagers




Le modele de régulation
* e modele d’application de la loi est concu pour
une criminalité a faible volume et a fort impact

_e modele de régulation se concentre sur
‘'encadrement des activités légales

Distribution des responsabilités de prevention et

de contrOle: mutualisation de I'expertise

Pluralité des technigues de prévention et de
controle utilisées

Flexibilité procéedurale
Nouveaux modes de coordination requis




16 techniques de prevention

Augmentation
des efforts

Augmentation
des risques

Réduction des
bénéfices
attendus

Suppression
des
justifications

1. Durcissement
des cibles

2. Contréle
d’acces

3. Protection de
I'intégrité des
données

4. Authentification
de l'identité

5. Détection des
intrusions

6. Survelllance
technique

7. Surveillance
par les
employés

8. Surveillance
par les usagers

9. Suppression
des cibles

10. marquage de
la proprieté

11. Réduction
des tentations

12. Déni des
bénéfices

13. Activité
reglementaire

14. Controle des
«désinhibiteurs»

15. Attribution de
responsabilité

16. Incitations au
respect des regles

Source: Newman et Clarke 2003
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